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FORORD

For mer an tio & sedan gav the Committee of Sponsoring Organizations of the Treadway
Commission (COSO) ut Intern styrning och kontroll — ett sasmmanhallet ramverk (Internal
Control — Integrated Framework), for att stodja foretag och andra organisationer i
varderingen och utvecklingen av deras interna styr- och kontrollsystem. Detta ramverk har
sedan dess inforlivats som riktlinjer, regler och féreskrifter i och anvénts av tusentals foretag

for att forbéttra styrningen och kontrollen av verksamheten i deras stravan att na uppsattamal.

De senaste dren har intresset for och fokus pa riskhantering okat. Det har blivit alltmer
uppenbart att det finns ett behov av ett robust ramverk for att effektivt identifiera, vardera och
hanterarisker. COSO tog initiativ till ett projekt 2001 och anlitade PricewaterhouseCoopers
for att utveckla ett ramverk som direkt skulle kunna anvéndas av ledningen for att utvardera

och forbéttra organisationens dvergripande riskhantering.

Den tidsperiod da ramverket arbetades fram praglades av en rad uppmérksammade
fOretagsskandaler och -misslyckanden som medforde enorma forluster for investerare,
anstallda och andraintressenter. | kolvatten pa dessa handelser f6ljde krav pa forbéattrad
foretagsstyrning (Corporate Governance) och riskhantering med nyalagar, regleringar och
borsnoteringsregler. Behovet av ett ramverk for en foretagsdvergripande riskhantering, som
tillhandahdller grundl&ggande principer och begrepp, ett gemensamt sprak, tydliga
anvisningar och végledning blev alltmer angeldget. COSO anser att FOretagsover gripande



riskhantering — ett sammanhallet ramverk (Enterprise Risk Management — I ntegrated
Framework) fyller detta krav och forvantar sig att ramverket kommer att bli allmant
accepterat av féretag och andra organisationer och sarskilt av aktiedgare och andra

intressenter.

Ett av fleraresultat av utvecklingen i USA & Sarbanes-Oxley Act, en lag som antogs 2002.
Liknande lagstiftning har inforts eller dvervagsi andralénder. Dennalag tillgodoser ett sedan
lange framfort krav pa att borsnoterade foretag ska hainterna styr- och kontrollsystem vars
effektivitet foretagsledningen har intygat och en oberoende revisor bekréftat. Intern styrning
och kontroll — ett sammanhallet ramverk (Internal Control — Integrated Framework) fortsatter
att klaratidens prévningar och utgor en brett accepterade standards for att uppfyllade
rapporteringskrav som stélls.

Foretagsdvergripande Riskhantering — ett sammanhallet ramverk (Enterprise Risk
Management — Integrated Framework) bygger vidare paintern styrning och kontroll och
tillhandahdller ett mer robust och utférligare fokus pa det bredare amnet foretagstvergripande
riskhantering. Avsikten med Foretagsovergripande riskhantering — ett sammanhallet ramverk
ar inte att ersétta ramverket for intern styrning och kontroll utan att integrera det med
ramverket for intern styrning och kontroll. Foretag kan studera ramverket for
foretagsdvergripande riskhantering bade for att tillgodose sin interna styrning och kontroll och

for att ga vidare till en mer full6dig riskhanteringsprocess.
En av de mest kritiska utmaningarna for ledningen &r att bestdmma hur mycket risk
organisationen & beredd att acceptera och accepterar i praktiken nér den strévar efter att

skapa varden. Dennarapport vill gora det |éttare for dem att méta dessa utmaningar.

John J. Flaherty Tony Maki
Ordfdrande COSO Ordfdrande COSO Advisory Council

SAMMANFATTNING FOR LEDNINGEN



Den underliggande forutséttningen for en foretagsovergripande riskhantering &r att varje
organisation finnstill for att skapa véarde for dess intressenter. Alla organisationer méter
osakerhet, och utmaningen for ledningen &r att bestdmma hur mycket osékerhet som kan
accepteras nar den strévar efter att 6ka vardet for intressenterna. Osakerhet innebar bade
risker och majligheter med potential att bade urholka och 6ka véardet. Foretagstvergripande
riskhantering ger ledningen majlighet att pa ett effektivt sétt hantera osékerhet och dértill
horande risker och majligheter och darmed 6ka méjligheterna att skapa vérde.

Maximalt varde uppnas nér ledningens strategi och mal &r att astadkomma optimal balans
mellan tillvaxt och vinstmal och relaterade risker, och anvanda resurserna effektivt och

produktivt for att uppna foretagets mal. Foretagsovergripande riskhantering innefattar att:

¢ koppla samman riskaptit och strategi — ledningen skata hénsyn till organisationens
riskaptit nér strategiska alternativ ska utvarderas och nar mal skafaststéllas och
mekanismer utvecklas for att hantera berdrda risker

o fatta battre beslut om riskatgarder — foretagsovergripande riskhantering ska
tillhandahdlla den struktur som kravs for att kunnaidentifiera och véaljabland
alternativa riskatgarder, dvs. undvika, reducera, dela eller accepterariskerna,

e minska risken for dverraskningar och forluster i verksamheten — organisationer far
béttre mojligheter att identifiera tdnkbara héndel ser och genomfora tgéarder, reducera
Overraskningarna och de kostnader och forluster som kan folja.

e identifiera och hantera risker som &r sammansatta och som skar rakt igenom hela
foretaget — varje foretag moter otaliga risker som ber¢r olika delar av organisationen.
Foretagsovergripande riskhantering underl&tar effektiva atgarder mot
sammankopplade foljdverkningar och integrerade atgarder mot sammansatta risker.

o tatillvara gynnsamma mdjligheter — genom att analysera ett stort antal potentiella
handelser &r ledningen i stand att identifieraoch i god tid tatillvara affarsmajligheter
och andra gynnsamma mojligheter.

e Forbattra kapitalanvandningen — god information om vilka risker som kan uppsta ger
foretagsledningen mojlighet att effektivt beddma det dvergripande kapitalbehovet och
fordela kapitalet pa basta sétt.

De namnda mdjligheterna for en foretagstvergripande riskhantering stédjer ledningen att na

organisationens verksamhets- och vinstma och undvika resursforluster. Foretagstvergripande



riskhantering &r ett stod for effektiv rapportering, efterlevnad av lagar och forordningar och
for att foretagets rykte inte skadas med de konsekvenser det kan innebéra. Kort sagt hjalper
foretagsovergripande riskhantering organisationen att na dit den vill och undvika fallgropar

och dverraskningar 1&ngs med vagen.

Handelser innebar bade risker och mojligheter*

Héandelser kan ha negativ eller positiv inverkan eller badadera. Handelser med negativ
inverkan representerar risker som kan forhindra vardeskapande eller undergréva befintliga
varden. Handelser med en positiv inverkan kan undanrgja en negativ inverkan eller innebéara
gynnsamma majligheter. Sadana majligheter innebér att en handel se kan intréffa som positivt
paverkar stréavan att na malen, skapa eller bevara varden i organisationen. Ledningen
kanaliserar tillbaka de gynnsamma majligheternatill foretagets strategi- och

mal séttningsprocess och utarbetar planer for att tillvarata dessa mojligheter.

Definition av foretagsovergripande riskhantering

Foretagsovergripande riskhantering (Enterprise Risk Management) handlar om risker och
gynnsamma mojligheter som paverkar skapandet eller bibehallandet av varden och definieras

pafoljande sétt:

Foretagsover gripande riskhantering &r en process som genomfors av en organisations
styrelse, ledning och annan personal, och som genomforsi ett strategiskt sammanhang och
Over hela foretaget, utformad for att identifiera potentiella handelser som kan paverka
organisationen och hantera risker inom ramen for dess riskaptit och ge rimlig forsakran om

att organisationens mal uppnas.

Denna definition aterspeglar ndgra grundl dggande begrepp. Foretagsovergripande
riskhantering:

e & enlOpande process, som genomsyrar hela organisationen

e genomfdrs av manniskor pavarje nivai organisationen

! Riskbegreppet i COSO: s rapport & framst kopplat till handelser med negativ inverkan. | andra
riskanalyserande rapporter innefattar riskbegreppet mer entydigt handelser med saval negativ som positiv
inverkan. Over sittarens anm.



e anvandsi det strategiska arbetet

e anvands 6ver hela organisationen, pavarje nivaoch i varje enhet och innefattar att
riskerna optimeras 6ver hela organisationen.

e & utformad for att identifiera potentiella héandelser som, om de intréffar, paverkar
organisationen, och for att hantera risker inom ramen for dess riskaptit

e kangeenrimlig forsakran till organisationens ledning och styrelse

e &ranpassad for att nAmdl i en eller flera skilda men 6verlappande makategorier

Denna definition & med avsikt brett utformad. Den fangar nyckelbegrepp som &r
grundl&ggande for hur féretag och andra organisationer hanterar risker och utgor en bas for
tillampning oavsett organisation, bransch och sektor. Den fokuserar direkt pa att na uppsatta
mal i en enskild organisation och utgor basen for att definiera en effektiv

fOretagsovergripande riskhantering.

Att na uppsatta mal

Inom ramen f6r en organisations faststéllda syfte eller vision faststéller ledningen strategiska
mal, véljer strategi och preciserar en uppséttning mal for verksamhetens olika delar. Detta
ramverk for foretagsdvergripande riskhantering &r anpassat for att na organisationens mal och
delasini fyrakategorier:

e Srategiska mal — ma pa hog niva, ndraknutnatill och som stodjer dess syfte
e Operationella mal — effektivt och produktivt utnyttjande av dess resurser
e Rapporteringsmal — tillforlitlig rapportering

e Efterlevnadsmal — efterlevnad av géllande lagar och regler

Denna kategorisering av organisationens mal medger fokusering pa olika aspekter av
foretagsovergripande riskhantering. Dessa tydliga men 6verlappande kategorier - ett mal kan
hamnainom fler &n en kategori - ber¢r olika organisationsbehov och kan fallainom olika
befattningshavares ansvarsomraden. K ategoriseringen medger ocksa en precisering av vad
som kan férvantas inom varje malkategori. Y tterligare en kategori som anvands av vissa

organisationer, namligen sakerstallande av resurser, beskrivs ocksa.



Eftersom de ma som avser tillforlitlig rapportering och efterlevnad av géllande lagar och
regler ligger inom organi sationens styrning och kontroll kan foretagsdvergripande
riskhantering forvantas ge rimlig forsakran om att dessa mal uppnas. Uppnaendet av
strategiska och operativa ma beror dock av externa handelser som inte alltid styrs eller
kontrolleras genom organisationens egna dtgarder. For dessa mal ger en foretagsovergripande
riskhantering en rimlig férsékran om att ledningen, liksom styrelsen i sin vervakanderoll, i

tid gors medvetnaom i vilken utstrackning foretaget nar uppstélldamal.

Den féretagsovergripande riskhanteringens

komponenter

Foretagstvergripande riskhantering bestar av atta sammankopplade komponenter. De utgar
fran det sétt som en ledning driver ett foretag och &r integrerade i ledningsprocessen. Dessa

komponenter &r:

e Deninterna miljon — Den interna miljon innefattar det arbetsklimat som finnsi
organisationen och som bestammer utgangspunkten for hur organisationens
medarbetare ser pa och forhaller sig till risker. Den inkluderar ledningens
riskhanteringsfilosofi och riskaptit, integritet och etiska vérderingar, och den miljo i
vilken de verkar.

e Formulerandet av mal — Ma maste finnas innan ledningen kan identifiera potentiella
handelser som paverkar uppnaendet av malen. Foretagsovergripande riskhantering
sakerstéller att ledningen har etablerat en process for att sétta ma och att de valda
malen stodjer och knyter an till organisationens syften och motsvarar organisationens
riskaptit.

e Identifiering av handelser — Interna och externa handelser som kan paverka en
organisations majligheter att nd sinama maste identifieras och preciseras som risker
och mgjligheter. M§jligheterna kanaliseras tillbaka till ledningens processer for att
utforma strategier och mal.

e Riskbedomning — Risker analyseras, med utgangspunkt fran deras sannolikhet och
konsekvenser, for att fa ett underlag for hur de ska hanteras. Risker bedoms bade fore

och efter hantering, dvs. bade som ursprungliga och aterstaende risker.



e Riskatgarder — Ledningen véljer vilka dtgéarder som ska vidtas — dvs. undvika,
acceptera, reducera eller delarisken — och anpassar atgarderna s att de stammer
Overens med organisationens risktolerans och riskaptit.

e Kontrollaktiviteter — Riktlinjer och rutiner faststélls och genomfoérs for att sékerstélla
att riskatgarderna genomfors pa ett effektivt satt

¢ Information och kommunikation — Relevant information identifieras, samlasin och
formedlasi en form och inom en tidsram som gor det mgjligt for de anstéllda att utfora
sina ataganden. En effektiv kommunikation kan dven uppstai en vidare mening
genom att den flodar ner i, tvérs 6ver och uppat i organisationen.

e Overvakning, inklusive uppféljning och utvardering — Hela den foretagsbvergripande
riskhanteringen 6vervakas och modifieras nar det behtvs. Overvakning sker genom
|6pande ledningsaktiviteter inklusive uppfdljningar, separata utvarderingar, eller
badadera.

Foretagsovergripande riskhantering &r inte i strikt mening en seriell process déar en
komponent endast paverkar den nastkommande. Den &r en process med verkan i flera
riktningar och som upprepas iterativt, och dar praktiskt taget varje komponent kan paverka

och paverkar de andra.

Sambandet mellan mal och komponenter

Det finns ett direkt samband mellan de mal som ett foretag strévar efter att nd och
komponenternai den foretagsovergripande riskhanteringen, dar komponenterna representerar
vad som behovs for att nd dem. Sambandet &r avbildat i en tredimensionell matris, i form av

en kub.

De fyra malkategorierna — strategiska, operationella,
rapporterings- och efterlevnadsmal, aerfinnsi de
vertikala kolumnerna, de atta komponenternai de
horisontella raderna och organisationens olika
enheter utgor den tredje dimensionen. Denna bild
aterspeglar forméagan att fokusera pa helheteni en

organisations foretagsovergripande riskhantering

eller dess malkategorier, komponenter,



organisationsenheter eller delar av dem.

Effektivitet

Att faststélla om en organi sations foretagsovergripande riskhantering &r ”effektiv”’ sker som
resultat av en beddmning av om de atta komponenterna anses finnas pa plats och fungera
effektivt. SAledes & komponenterna ett kriterium pa en effektiv foretagsovergripande
riskhantering. For att komponenterna ska finnas pa plats och fungera ordentligt far det inte
finnas nagra vasentliga svagheter och riskerna maste hatagits om hand inom ramen for

organi sationens riskaptit.

Né&r den foretagsdvergripande riskhanteringen bedoms vara effektiv i var och en av de fyra
malkategorier kan foretags edning och styrelse med rimlig sikerhet faststélla att de forstar i
vilken utstrackning foretagets strategiska och operationellamal uppnas och att bolagets

rapportering &r tillforlitlig samt att géllande lagar och férordningar efterlevs.

De é&tta komponenterna kommer inte att fungera pa samma sétt i alla organisationer. | t.ex.
mindre och medel stora organisationer kan tilldmpningen vara mindre formell och ha en l6sare
struktur. Trots detta kan den foretagsdvergripande riskhanteringen i mindre organisationer

fortfarande vara effektiv sa lange alla komponenter finns pa plats och fungerar ordentligt.

Begransningar

Aven om foretagsbvergripande riskhantering erbjuder viktigafordelar, finns det ocksa
begransningar. Utover de faktorer som diskuterats ovan kan begransningar uppsta nér det
manskliga omdomet fallerar i beslutsfattandet, nér beslut om att atgardarisker och infora
kontroller maste innefatta avvagning av kostnader mot nytta, nar haverier kan intraffa pa
grund av ménskliga brister sasom enklafel och misstag, nar kontroller kan kringgas genom
bedragligt forfarande av tva eller flera personer och nar ledningen har majlighet att kora Gver
beslut om riskhantering. Dessa begransningar utesluter att en styrelse och ledningen med
absolut sakerhet kan fastsla att organisationen nar sina uppstalldamal.

Innefattar intern styrning och kontroll



Intern styrning och kontroll & en integrerad del av den foretagsovergripande riskhanteringen.
Detta ramverk for foretagsovergripande riskhantering innefattar intern styrning och kontroll
och skapar mera robusta begrepp och verktyg for ledningen. Intern styrning och kontroll
definieras och beskrivsi ”Intern styrning och kontroll — ett sammanhallet ramverk” (Internal
Control — Integrated Framework). Eftersom ramverket har klarat tidens provningar och &r
grunden for nuvarande regler, forordningar och lagar, sa forblir detta dokument definitionen
pa och ramverket for intern styrning och kontroll. Det & bara delar av texteni “Intern
styrning och kontroll — ett sammanhallet ramverk” som dtergesi dettaramverk, men hela

ramverket anvands som referensi detta dokument.

Roller och ansvar

Allaanstdlldai en organisation har ndgot ansvar for den foretagsovergripande
riskhanteringen. Verkstallande direkttren &r ytterst ansvarig och bor dta sig garskapet. Andra
ledande befattningshavare stddjer organisationens riskhanteringsfilosofi, ser till att
riskhanteringen &r i linje med dess riskaptit och hanterar riskernainom sina ansvarsomraden
och hdller dem inom gréanserna for etablerade risktoleranser. Ansvarigaledare for
riskhantering, ekonomi, internrevision och andra har vanligtvis viktiga stodjande uppgifter.
Andra anstdldainom organisationen &r ansvariga for att riskhanteringen utforsi enlighet med
uppréttade direktiv och fattade beslut. Styrelse bidrar med en viktig 6vervakanderoll i den
foretagsovergripande riskhanteringen och & medveten om och godkanner organisationens
riskbenagenhet. Flera externaintressenter sasom kunder, aterforsiljare, affarspartners,
externrevisorer, myndigheter och finansanalytiker, erbjuder ofta vérdefull information for
genomforandet av en foretagstvergripande riskhantering, men de har inget ansvar for, eller &

en del av organisationens foéretagsdvergripande riskhantering.

Rapportens uppbyggnad

Dennarapport & uppdelad i tvavolymer. Den forsta volymen innehdller Ramverket och
Sammanfattningen for ledningen. Ramverket definierar foretagsdvergripande riskhantering
och beskriver principer och begrepp, som ger végledning for befattningshavare paallanivaer i
foretag och andratyper av organisationer, for att utvardera och tka effektiviteten i den
foretagsdvergripande riskhanteringen. Sammanfattningen for ledningen ger en Gverblick pa

hog niva och riktar sig till verkstéllande direktorer och andraledande befattningshavare,



styrelsemedlemmar och myndigheter. Den andra volymen, Metoder for tillampning
(Application Techniques), ger metodméassiga illustrationer som kan vara anvandbara for att

tillampa olika delar av ramverket.

Anvandningen av rapportern

Foreslagna atgéarder som kan vidtas med utgangspunkt fran rapporten beror pa berdrda parters

och intressenters befattningar och roller:

o Syrelse— Styrelsen bor diskutera det aktuellaléget i organisationens
foretagsovergripande riskhantering med den verkstéllande ledningen och vid behov
Overvaka den. Styrelsen bor setill att den underréttas om de mest betydande riskerna
och de atgarder som ledningen vidtar och hur den sakerstéller en effektiv
foretagsdvergripande riskhantering. Styrelsen bor 6vervaga om den kan fa ytterligare
underlag fran internrevisorer, externrevisorer och andra

e Den hogsta verkstéllande ledningen — Denna rapport foreslar att den verkstéllande
direktéren bedomer organisationens formagatill féretagsdvergripande riskhantering.
Ett tillvagagangssétt kan vara att verkstallande direktoren samlar ansvariga for
affarsenheter och nyckelpersoner ur funktionsenheter for en inledande beddmning av
forméagan till och effektiviteten i den foretagsivergripande riskhanteringen. Oavsett
tillvagagangssétt bor en inledande bedomning avgora huruvida en bredare och djupare
utvardering beh6vs och hur en sddan i sdfall ska utformas.

e Owrig personal — Chefer och 6vrig personal bor granska hur de utfor sina forpliktel ser
i ljuset av dettaramverk och diskutera med hogre chefer ténkbaraidéer for att
forbéattra den foretagsovergripande riskhanteringen. Internrevisorer bor dvervéga om
fokuseringen pa foretagsdvergripande riskhantering &r tillrackligt bred.

e Myndigheter — Dettaramverk kan framja en gemensam syn pa foretagsovergripande
riskhantering inklusive dess mojligheter och dess begransningar. Myndigheter kan
hanvisatill ramverket for att etablera forvantningar, antingen genom regler eller
riktlinjer, eller genom att utfora granskningar av de organisationer de 6vervakar.

e Professionella organisationer — Regelbildande och andra professionella
organisationer som ger vagledning i fragor om ekonomistyrning, revision och

liknande &mnesomraden bor se Gver standards och rekommendationer i ljuset av detta



ramverk. Om skillnader i begrepp och terminologi kan elimineras gynnar detta alla
berdrda parter.

e Uthildningsinstitutioner — Detta ramverk kan bli ett &mne for akademisk forskning
och analys for att undersoka mojligheter till framtida forbéttringar. Under
forutsittning att denna rapport accepteras som en gemensam grund for forstael se bor
de begrepp och den terminologi som anvéandsi rapporten tasin platsi akademiska

laroplaner.

Med denna grund fér 6msesidig forstaelse kommer alla parter och intressenter kunna tala med
ett gemensamt sprak och kommunicera mer effektivt. Foretags edare kommer att kunna
beddma sitt foretags dvergripande riskhanteringsprocess mot standards och forbéttra
processen och styra deras foretag mot faststallda mal. Framtida forskning kan utga frén en
etablerad bas. Lagstiftare och myndigheter kommer fa dkad forstael se for
foretagsovergripande riskhantering inklusive dess fordelar och begransningar. Nér alla parter
anvander ett gemensamt ramverk for foretagsdvergripande riskhantering kommer dessa

fordelar att forverkligas.



